Klausur Systemprogrammierung Juli 2016

Aufgabe 1.1: Einfachauswahl-Fragen (22 Punkte)

Bei den Multiple-Choice-Fragen in dieser Aufgabe ist jeweils nur eine richtige Ant-
wort eindeutig anzukreuzen. Auf die richtige Antwort gibt es die angegebene Punkt-
zahl.

Wollen Sie eine Multiple-Choice-Antwort korrigieren, streichen Sie bitte die falsche
Antwort mit drei waagrechten Strichen durch ( 3g)und kreuzen dierichtige an.

Lesen Sie die Frage genau, bevor Sie antworten!

a) Welche Aussage Uber fork () ist richtig? 2 Punktd
O Dem Eltern-Prozess wird die Prozess-ID des Kindes zuriickgelie-
fert.

d Der Aufruf von fork() ersetzt das im aktuellen Prozess laufende Programm
durch das a's Parameter angegebene Programm.

 Der Kind-Prozess bekommt die Prozess-1D des Elternprozesses zurlickgegeben.

O fork() bekommt als Parameter einen Zeiger auf eine Funktion Ubergeben, die
nach dem Aufruf in einem neuen Thread gestartet wird.

b) Welche Aussage zum Thema Adressréumeist richtig? 2 Punkté

O Im realen Adressraum sind alle theoretisch mdglichen Adressen
auch guiltig.

O Der Zugriff auf eine virtuelle Adresse, die zum Zeitpunkt des Zugriffs nicht im
Hauptspeicher abgebildet ist, flihrt zu einem Trap.

O DieGroéleenesvirtuellen Adressraumsdarf die Grof3e des vorhandenen Haupt-
speichers nicht Gberschreiten.

[ Bel Seitennummerierung besitzt jede Seite eine unterschiedliche Grofe.

¢) Welche Aussage zum Thema Speicherzuteilung ist richtig? 2 Punktd

O Beim Halbierungsverfahren (buddy-Verfahren) kann keine interne
Fragmentierung auftreten.

[ Speicherbereiche, die vor Beendigung eines Prozesses nicht mit free freigege-
ben wurden, sind bis zum Neustart des Systems unwiederbringlich verloren.

1 Beim Habierungsverfahren (buddy-Verfahren) kann es vorkommen, dass zwel
nebeneinander liegende freie Speicherbereiche nicht miteinander verschmolzen
werden kénnen.

0 best-fitist in jedem Fall das beste Verfahren.
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d) Wie funktioniert Adressraumschutz durch Eingrenzung? 2 Punktd
(4 Jedes Programm bekommt zur Ladezeit mehrere Wertepaare aus
Basis- und Langenregistern zugeordnet, die die Grofe aller Seg-

f)

Ein laufender Prozess wird in den Zustand blockiert Uberfuhrt. Welche [2 punktd
Aussage passt zu diesem Vorgang?

N

a
a
]

Welche Aussage zum Aufbau einer Kommunikationsverbindung zwi- [2 punktd
schen einem Client und Server Uiber eine Socket-Schnittstelleist richtig?

N

mente des darin laufenden Prozesses festlegen.

Begrenzungsregister legen einen Adressbereich im physikalischen Adressraum
fest, auf den ale Speicherzugriffe beschrénkt werden.

Der Lader positioniert Programme immer so im Arbeitsspeicher, dass uner-
laubte Adressen mit nicht-existierenden physikalischen Speicherbereichen
zusammenfallen.

Begrenzungsregister legen einen Adressbereich im logischen Adressraum fest,
auf den alle Speicherzugriffe beschrankt werden.

Der Prozess terminiert.

Esist kein direkter Ubergang von laufend nach blockiert moglich.
Der Prozess wartet auf Daten von der Standardeingabe.

Der hisher laufende Prozess wurde vom Betriebssystem verdrangt und ein ande-
rer Prozess auf der CPU eingel astet.

Der Server signalisiert durch einen Aufruf von connect (), dass er zur
Annahme von Verbindungen bereit ist; ein Client kann dies durch
accept () annehmen.

Der Server erzeugt einen Socket und ruft anschliefiend bind() auf - der Client
muss durch einen Aufruf von listen() warten, bis der Server bereit zur
Annahme von Verbindungen ist.

Nach der Erzeugung eines Sockets mittels socket () kann ohne weitere System-
oder Funktionsaufrufe sofort eine Verbindung von einem Client durch einen
Aufruf von connect () angenommen werden.

Der Server richtet an einem Socket mittels 1isten() eine Warteschlange fir
ankommende Verbindungen ein und kann danach mit accept () eine konkrete
Verbindung annehmen. accept () blockiert so lange die Warteschlange leer ist.
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g) Man unterscheidet bei Programmunterbrechungen zwischen Traps und [2 pynktd
Interrupts. Welche Aussage dazu ist richtig?

h) Welche der folgenden Aussagen Uber Einplanungsverfahrenist richtig?

a

0

a
a

a

a

Welche Aussage zum Thema RAID ist richtig?

a

a

Bel der mehrfachen Ausfiihrung eines unverénderten Programms
mit gleicher Eingabe treten Trapsimmer an den gleichen Stellen auf.

Da das Betriebssystem nicht vorhersagen kann, wann ein Benutzerprogramm
einen Systemaufruf absetzt, sind Systemaufrufe a's Interrupts zu klassifizieren.

Ganzzahl-Operationen kénnen nicht zu einem Trap fuhren.

I nterrupts werden immer vom unterbrochenen Programm behandelt, Traps hin-
gegen vom Betriebssystem.

2 Punkte

Bei kooperativer Einplanung kann es zur Monopolisierung der CPU
kommen.

Beim Einsatz préemptiver Einplanungsverfahren kann laufenden Prozessen die
CPU nicht entzogen werden.

Probabilistische Einplanungsverfahren miissen die exakten CPU-Stofdéngen
aller im System vorhandenen Prozesse kennen.

Asymmetrische Einplanungsverfahren kénnen ausschliefdlich auf asymmetri-
schen Multiprozessor-Systemen zum Einsatz kommen.

2 Punkte

Bei RAID 0 kdnnen mehrere beteiligte Platten ausfallen, ohne dass
das Gesamtsystem ausfallt.

Beim Einsatz von RAID 1 mit zwei Festplatten kann insgesamt genau die glei-
che Datenmenge gespei chert werden, die auch ohne die Verwendung von RAID
auf den selben Fesplatten gespeichert werden konnte.

RAID 5 ist nur mit drei Platten verwendbar, da die Berechnung der Paritétsin-
formationen bei mehr Platten nicht mdglich ist.

Bel RAID 4 enthélt eine Platte die Paritétsinformationen, die anderen Platten
enthalten Daten.
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j) Wozu dient der Maschinenbefehl cas (compare-and-swap)?

J
J

k) Welche Aussage zu Seitenersetzungsstrategien ist richtig?

N

a

N

2 Punkte
Um bel Monoprozessorsystemen Interrupts zu sperren.

Um auf einem Multiprozessorsystem einfache Modifikationen an
Variablen ohne Sperren implementieren zu kénnen.

Um bel der Implementierung von Schlossvariablen (Locks) aktives Warten zu
vermeiden

Um in einem System mit Seitennummerierung (Paging) Speicherseiten in die
Auslagerungspartition (swap area) schreiben zu kénnen.

2 Punkte

Bel der Seitenersetzungsstrategie FIFO wird immer die zuletzt ein-
gelagerte Seite ersetzt.

Beim Auslagern einer Speicherseite muss der zugehorige Seitendeskriptor
angepasst werden, beim Einlagern einer Seiteist das jedoch nicht nétig.

Bei der Seitenersetzungsstrategie LRU wird die Seite ersetzt, welche am langs-
ten nicht mehr referenziert wurde.

Beim Einsatz der Seitenersetzungsstrategie FIFO kann es nicht zu Seitenflattern
kommen.
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Aufgabe 1.2: M ehrfachauswahl-Fragen (8 Punkte)

Bei den Multiple-Choice-Fragen in dieser Aufgabe sind jeweils m Aussagen angege-
ben, n (0 < n < m) Aussagen davon sind richtig. Kreuzen Sie alle richtigen Aussagen
an. Jede korrekte Antwort in einer Teilaufgabe gibt einen halben Punkt, jede falsche
Antwort einen halben Minuspunkt. Eine Teilaufgabe wird minimal mit O Punkten
gewertet, d. h. falsche Antworten wirken sich nicht auf andere Teilaufgaben aus.

Wollen Sie eine falsch angekreuzte Antwort korrigieren, streichen Sie bitte das Kreuz
mit drei waagrechten Strichen durch ().

Lesen Sie die Frage genau, bevor Sie antworten!

a) Welche der folgenden Aussagen zum Thema Synchronisation sind rich- [ punkte
tig?

O Die Verwendung nicht-blockierender Synchronisation benttigt
besondere Unterstiitzung durch das Betriebssystem.

Ein Semaphor kann ausschliefdlich fiir mehrseitige Synchronisation verwendet
werden.

nicht zu Verklemmungen (dead-locks) fihren.

Die V-Operation kann auf einem Semaphor auch von einem Faden aufgerufen

O
O Der Einsatz von nicht-blockierenden Synchronisationsmechanismen kann
O

werden, der zuvor keine P-Operation auf dem selben Semaphor ausgefihrt hat.
O

Gibt ein Faden einen Mutex frei, den er selbst zuvor nicht angefordert hatte,
stellt dies einen Programmierfehler dar; der fehlerhafte Prozess sollte dann
abgebrochen werden.

O Zur Synchronisation eines kritischen Abschnittsist passives Warten immer bes-
ser geeignet al's aktives Warten.

@)

Das Sperren von Interrupts kann von Benutzerprogrammen ohne weiteres zur
Synchronisation auf Multiprozessor-Systemen eingesetzt werden.

O Durch den Einsatz von Semaphoren kann ein wechsel seitiger Ausschluss erzielt
werden.
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b) Welche der folgenden Aussagen zu UNIX-Dateisystemen sind richtig? [ punktd

O

O
O
O
O

O 0O

Der selbe Inode kann im Dateisystem im selben Verzeichnis mehr-
fach Uber verschiedene Namen referenziert werden.

In einem Verzeichnis darf es mehrere Eintrége mit identischem Namen geben,
sofern sie auf unterschiedliche Inodes verweisen.

Ein hard link kann nur auf Verzeichnisse, nicht jedoch auf Dateien verweisen.

Wird eine Datei gel scht, so werden auch alle symbolic links, die auf diese Datel
verweisen, geldscht.

Beim lesenden Zugriff auf eine Datei Uber einen symbolic link kann ein Prozess
den Fehler Permission denied erhalten, obwohl er das Leserecht auf dem sym-
bolic link besitzt.

Ein Inode enthélt u.a. den Namen der entsprechenden Datei.
Der Inode einer Datei wird getrennt von ihrem Inhalt auf der Platte gespeichert.

Die Anzahl der hard links, die auf ein Verzeichnis verweisen, hangt von der
Anzahl seiner Unterverzeichnisse ab.
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Aufgabe 2: spaas (60 Punkte)
Sie diirfen diese Seite zur besseren Ubersicht bei der Programmierung heraustrennen!

Schreiben Sie ein Programm spaas (sorting people as a service), dasauf dem TCP/IPv6-Port
2016 (LISTEN_PORT) einen Dienst anbietet, um eine von einem Client gesendete Liste von Personen
sortiert an den Client zurlickzugeben. Die Abarbeitung parallel eintreffender Anfragen soll von
einem Arbeiter-Thread-Pool Gbernommen werden, dessen Grolie dem Programm als einziger Kom-
mandozeilen-Parameter tibergeben wird; die Threads werden iber einen entsprechend synchronisier-
ten Ringpuffer mit Verbindungen versorgt. Damit ein fehlerhafter Client nicht zur Beendigung des
gesamten Servers fuhrt, sollen alle Threads des Servers das Signal SIGPIPE ignorieren.

Ein Client sendet nach erfolgreicher Verbindung eine beliebige Anzahl von Zeilen an den Server,
wobei Sie davon ausgehen dirfen, dass jede Zeile nicht langer a's 256 (MAX_LINE) Zeichen ist. Das
Ende der Nutzdaten signalisiert der Client durch EOF. Der Server sortiert Personen alphabetisch nach
ihrem Nachnamen, und bei gleichem Nachnamen nach dem Vornamen. Danach sendet er die sor-
tierte Personenliste an den Client zurlick.

Das Programm soll folgendermalf3en strukturiert sein:

— Das Hauptprogramm initialisiert zunachst alle benétigten Datenstrukturen, startet die benétigte
Anzahl an Arbeiter-Threads und nimmt auf einem Socket Verbindungen an. Eine erfolgreich an-
genommene Verbindung soll zur weiteren Verarbeitung in den Ringpuffer eingefligt werden.

— Funktion void* threadHandler (void *): Hauptfunktion der Arbeiter-Threads. Entnimmt in ei-
ner Endlosschleife dem Ringpuffer eine Verbindung, und ruft zur weiteren Verarbeitung die
Funktion doWork auf. Wird von doWork angezeigt, dass ein Fehler aufgetreten ist, soll eine kurze
Fehlermeldung an den  Client gesendet werden (z.B. "Fehler beim Bearbeiten").

— Funktion int doWork (FILE *rx. FILE *tx): Liest die Zeilen, welche der Client im Format
"Vorname Nachname\n" sendet, ein und baut ein dynamisch wachsendes Array aus (von IThnen am
Anfang des Programms geeignet zu definierenden) Strukturen vom Typ struct name auf, die den
eingelesenen Vor- und Nachnamen &ls getrennte Elemente beinhalten. Vorname und Nachname
sind dabei in der Eingabe durch mindestens ein Leerzeichen oder Tabulatorzeichen getrennt. Zei-
len, die nicht genau 2 Namen enthalten, sollen vom Server ohne Fehlermeldung ignoriert werden.
Die Lénge des Vor- und Nachnamens soll in der Struktur auf je 127 (1ax_NAME) (Nutz-)Zeichen
begrenzt sein; ist einer der vom Client gelesenen Namen lénger alsMAX_NAME Zeichen, so soll die
entsprechende Zeile ebenfalls ignoriert werden.

Nach dem Einlesen aller Zeilen sollen die Daten mittels gsort unter Zuhilfenahme der Ver-
gleichsfunktion namecmp sortiert werden (Hinweis: gsort soll nur einmal aufgerufen werden;
sowohl Vor- als auch Nachname sollen in der Vergleichsfunktion namecmp verglichen werden!).
Zuletzt werden die sortierten Daten zeilenweise im Format ("Nachname, Vorname\n") an den
Client gesendet.

Tritt bei der Bearbeitung ein Fehler auf, soll die Funktion -1 zurlickgeben, ansonsten den Wert 0.

— Funktion int namecmp (const void *pl, const void *p2): Vergleichsfunktion fur zwei Struk-
turen vom Typ struct name. Um die korrekte Sortierreihenfolge zu erhalten, miissen Siein die-
ser Funktion den Nachnamen sowie gegebenenfalls auch den Vornamen aus den tibergebenen
Strukturen vergleichen.

Zusétzlich sollen Sie die Funktionen bbPut (int value) und bbGet () implementieren. Der Ringpuf-
fer soll dabei statisch als Feld der Lénge 16 (BUFFERSIZE) angelegt werden. Zur Koordination stehen
Ihnen Semaphore mit den Funktionen semCreate, P und v zur Verfigung. Die Semaphor-Funktio-
nen miissen Sie nicht selbst implementieren. Die Schnittstellen entsprechen dabei dem Modul, das
sie aus den Ubungen kennen, und sind auf der folgenden Seite am Anfang des Programms deklariert.
Auf den folgenden Seiten finden Sie ein Geruist fur das beschriebene Programm. In den Kommentaren
sind nur die wesentlichen Aufgaben der einzelnen zu ergédnzenden Programmteile beschrieben, um
Ihnen eine gewisse Leitlinie zu geben. Es ist Uberall sehr groziigig Platz gelassen, damit Sie auch
weitere notwendige Anwei sungen entsprechend Ihrer Programmierung einfiigen kdnnen.

Einige wichtige Manual-Seiten liegen bei - es kann aber durchaus sein, dass Sie bel lhrer Lésung
nicht alle diese Funktionen oder gegebenenfalls auch weitere Funktionen benotigen.
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#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <unistd.h>
#include <sys/socket.h>
#include <sys/types.h>
#include <netinet/in.h>
#include <pthread.h>
#include <errno.h>
#include <signal.h>
#include "sem.h"

SEM *semCreate(int initVval);
void P(SEM *sem) ;
void V(SEM *sem) ;

#define LISTEN_PORT 2016
#define BUFFERSIZE 16
#define MAX_LINE 256
#define MAX_NAME 127

static void die(const char msg[]) {
perror (msg) ;
exit (EXIT_FAILURE);
}
// Funktions- und Strukturdeklarationen, globale Variablen, etc.
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// Funktion main() // Threads starten
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// Verbindungen annehmen und in den Puffer legen // Funktion threadHandler

// Ende Funktion main

// Funktion bbPut ()

// Ende Funktion bbPut () .

// Funktion bbGet()

// Ende Funktion bbGet () B: // Ende Funktion threadHandler
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// Funktion doWork

// Ende Funktion doWork

// Funktion namecmp

”””””””””””””””””””””””””””””””””””””””””””””” // Ende Funktion namecmp
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Aufgabe 3: (17 Punkte)

Einin der Praxis haufig eingesetztes Verfahren zur Verwaltung von freiem Speicher ist
das Buddy-Verfahren.

Nehmen Sie einen Speicher von 1024 Byte an und gehen Sie davon aus, dass die Frei-
speicher-Verwaltungsstrukturen separat liegen. Initia ist bereits ein Datenblock der
Grof3e 50 Byte vergeben worden. Ein Programm fihrt nacheinander die im Folgenden
angegebenen Anweisungen aus.

Ergebnis
pl = malloc(30);

Q0 ® © ® ©® ®©® ©
h
]
™
®
=)
=z

a) Tragen Sie hinter den obigen Anweisungen jeweils ein, welches Ergebnis die mal-
loc ()-Aufrufe zurtickliefern. Skizzieren Sie in der folgenden Grafik, wie der Spei-
cher nach Schritt ® (dem vorletzten Schritt!) aussieht, und tragen Sie in der
Tabelle den aktuellen Zustand der Lochliste nach jedem Schritt ein. Fir Locher
gleicher Grof3e schreiben Sie die Adressen einfach nebeneinander in die Tabellen-
zeile (esist nicht notwendig, verkettete Buddys wie in der Vorlesung beschrieben
einzutragen). (11 Punkte)

o _Q
VAN belegte Speicherbereiche MIES Locher
>z 8 & 5 z 5
— N n ~ ‘C_>|
. initial @ @ ® @ ® ® @
2
2° | 64
2" 128
2% | 256
2° 512
210
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b) Man unterscheidet bei Adressraumkonzepten und bei Zuteilungsverfahren zwi-
schen zwischen externer und interner Fragmentierung. Erléutern Sie den Unter-
schied. Was kann man gegen Fragmentierung tun? (4 Punkte)

¢) Im Hinblick auf Adressraumkonzepte gibt es bel interner Fragmentierung einen
Nebeneffekt in Bezug auf Programmfehler (vor allem im Zusammenhang mit Zei-
gern). Beschrieben Sie diesen Effekt. (2 Punkte)
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Aufgabe 4: (13 Punkte)

a) Beschreiben Sie die Prozesszusténde (Abfertigungszustande) bei kurz- und mittel-
fristiger Einplanung sowie die Ereignisse, die jeweils zu den Zustandsiibergangen
filhren (Skizze mit kurzer Erlauterung der Zustande und Ubergange). (10 Punkte)

b) Erlautern Sie kurz, warum eine Unterscheidung zwischen kurz- und mittelfristiger
Einplanung sinnvall ist. (3 Punkte)
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