Klausur ,, Systemprogrammierung 1“ Februar 2002

Aufgabe 1: (40 Punkte)

Bei den Multiple-Choice-Fragen ist jeweils nur eine richtige Antwort eindeutig anzu-
kreuzen. Auf die richtige Antwort gibt es die angegebene Punktzahl.

Wollen Sie eine Multiple-Choice-Antwort korrigieren, kreisen sie bitte die falsche
Antwort ein und kreuzen die richtige an.

Lesen Sie die Frage genau, bevor Sie antworten.

a) Welche Antwort beschreibt ein Attribut einer Datei eines UNIX-UFS- 1 pynkt
Dateisystems?

O Anzahl der symbolischen Links

0 Dateiname
O Position des Schreib-Lese-Zeigers
O Anzahl der Hard links

b) Welche Antwort trifft fir die Eigenschaften eines UNIX/Linux Filedes- [2 pynktd
kriptors zu?

O EinFiledeskriptor ist eine prozesslokale Integerzahl, die der Prozess
zum Zugriff auf eine Datel, ein Gerét, einen Socket oder eine Pipe
benutzen kann.

O Filedeskriptoren sind Zeiger auf Betriebssystemstrukturen, die von den System-
aufrufen ausgewertet werden, um auf Dateien zuzugreifen.

0 EinFiledeskriptor ist eine Integerzahl, die liber gemeinsamen Speicher an einen
anderen Prozess Ubergeben werden kann, und von letzterem zum Zugriff auf
eine gedffnete Datei verwendet werden kann.

O Beim Offnen ein und derselben Datei erhilt ein Prozess jeweils die gleiche
Integerzahl al's Filedeskriptor zum Zugriff zurtick.

¢) Ein laufender Prozess wird in den Zustand blockiert Uberfuhrt. Welche [2 pynktd
Aussage passt zu diesem Vorgang?

O Der Prozess wartet auf Daten von der Festplatte.

O Der Prozess hat einen Seitenfehler fir eine Seite, die bereitsin die Freiliste der
Seiten eingetragen aber noch im Hauptspeicher vorhanden ist.

0 Der Prozessliest Daten von der Festplatte mit nichtblockierenden Eingabeope-
rationen.

0O Der Prozessterminiert.
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d) Was versteht man unter einer Unterbrechung bei der Ausfihrung von [2 pynktd
Instruktionen durch einen Prozessor?

O Eine Signaleitung teilt dem Prozessor mit, dass er den aktuellen
Prozess anhalten und auf das Ende der Unterbrechung warten soll.

O Der Prozessor wird veranlasst eine Unterbrechungsbehandlung durchzufihren.
Der gerade laufende Prozess kann die Unterbrechungsbehandlung ignorieren.

0 Mit einer Signalleitung wird dem Prozessor eine Unterbrechung angezeigt. Der
Prozessor sichert den aktuellen Zustand bestimmter Register insbesondere des
Programmzahlers und springt eine vordefinierte Behandlungsfunktion an.

O Durch eine Signalleitung wird der Prozessor veranlasst, die gerade bearbeitete
Maschineninstruktion zu unterbrechen und in den Benutzermodus umzuschal-
ten.

€) Bei einer prioritdtengesteuerten Prozess-Auswahlstrategie (Scheduling- [2 punktd
Strategie) kann es zu Problemen kommen. Welches der folgenden Pro-
bleme kann auftreten?

O Eine prioritdtenbasierte Auswahlistrategie arbeitet sehr ineffizient,
wenn viele Prozesse im Zustand bereit sind.

O Prioritétenbasierte Auswahlstrategien fuhren zwangséufig zur Aushungerung
von Prozessen, wenn mindestens zwei verschiedene Prioritéten vergeben wer-
den.

O Einhochpriorer Prozesse muss evtentuell auf ein Betriebsmittel warten, dasvon
einem niedrigpriorien Prozess exklusiv benutzt wird. Der niedrigpriore Prozess
kann das Betriebsmittel jedoch wegen eines mittelhochprioren Prozesses nicht
freigeben (Prioritdtenumkehr).

0 Das Phanomen der Prioritétsumkehr hungert niedrig-priore Prozesse aus.

f) Welche Aussage ist beziglich der Seitenersetzungsstrategie Second- [2 pynktd
Chancerichtig?

O Die Second-Chance Strategie ndhert sich der LRU-Strategie an,
wenn alle Seiten sehr haufig benutzt werden.

O Die Second-Chance Strategie zeigt keine FIFO-Anomalie.

O Die Second-Chance Strategie ndhert sich nahezu der optimalen Bo-Strategie an
und wird daher in fast allen realen Systemen benutzt.

O Die Second-Chance Strategie bendtigt ein Referenzhit in jedem Eintrag der Sei-
tenkacheltabelle.
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g) Fur welchen Zweck wird der Systemaufruf | i st en() benutzt? 2 Punktd

O

h) Welche Aussage zur Verklemmungsverhinderung ist richtig? 2 Punktd

g

i) Welche Aussage Uber UNIX-Semaphoren ist richtig? 3 Punktd

O

O

O

Mit i sten() wird ein Socket fir die Verbindungsannnahme vor-
bereitet. Ein Parameter gibt an, wieviele Verbindungsanfragen vor
deren Annahme gepuffert werden konnen.

Damit das Betriebssysteme fir einen Socket Uberhaupt Systemaufrufe annimmt,
musseserst mit| i st en() ineinen Modus des,,Zuhdrens* gebracht werden.

Der Aufruf von | i st en() wartet solange an einem Socket, bis eine einkom-
mende Verbindungsanfrage vorliegt.

Mit | i sten() wird ein Socket fir die Verbindungsannahme vorbereitet. Ein
Parameter gibt an, wieviele laufende Verbindungen maximal méglich sind.

Bel Verklemmungsverhinderung wird dafiir gesorgt, dass eine der
vier notwendigen Bedingungen fur Verklemmungen nicht auftreten
kann.

Das System Uberprift vor dem Freigeben von Betriebsmitteln, ob ein unsicherer
Zustand eintreten wirde.

Mit Hilfe des Bankers-Algorithmus wird beim Belegen eines Betriebsmittels
gepruft, ob mit erfolgreicher Belegung ein unsicherer Zustand eintreten wiirde.

Bei einem Zyklus im erweiterten Betriebsmittelgraph liegt ein unsicherer
Zustand vor.

UNIX-Semaphoren kénnen unmittelbar das Verhalten von PV-
Chunk- und PV-Muultiple-Semaphoren nachbilden.

UNIX-Semaphoren kénnen das Verhalten von UP-DOWN-Systemen nachbil-
den.

Eine Operation sermop() auf einem UNIX-Semaphor kann sich auf mehrere
Einzel semaphoren maximal zweier UNIX-Semaphoren gleichzeitig beziehen.

UNIX-Semaphoren sind nur fir die Koordinierung von Aktivitatstragern inner-
halb eines Prozesses geeignet, nicht jedoch fiir die Koordinierung mehrerer Pro-
zesse.
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j) Alle aufgefihrten Koordinierungsmittel erlauben die Implementierung [1 punkt
eines kritischen Abschnitts. Welches der aufgefiihrten Verfahren ist
jedoch ungeeignet, weil die Prozesse aktiv warten miissen?

O

bindrer Semaphor

O Algorithmus von Peterson

a
t

k) Wie wird in eéinem UNIX-Dateisystem (z.B. EXT2 oder Sun UFS) das [1 punkt
Attribut des Eigentlimers einer Datei realisiert?

O

O

Up-Down-Systeme

Sperren von Unterbrechungen

Die User-ID (UID) des Eigentlimers steht im Verzeichniseintrag der
Datei.

Eine Integerzahl reprasentiert die User-1D (UID) des Eigentiimersim Inode der
Datei.

Der Benutzername des Eigentimers wird im Inode der Datei abgespeichert.

Die GID des Eigentiimers wird als Integerzahl im Inode der Datei gespeichert.
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) Ein

zesse sollen ein Segment gemeinsam benutzen. Wie geht das Betriebs-
system vor, um das gemeinsame Segment einzurichten?

System setzt Segmentierung und Seitenadressierung ein. Zwei Pro- [3 pyunktd

0 Das Betriebssystem legt eine Seitenkacheltabelle fir das gemein-
same Segment an und tragt diese bei beiden Prozessen in die jeweiligen Seg-
menttabellen ein.

0 Das Betriebssystem trégt jeweils eine Seitenkacheltabelle in die prozesseigene
Segmenttabelle ein und sorgt dafir, dass die Eintrége jeweils auf die gleichen
Kacheln im Hauptspeicher verweisen.

0 Gemeinsame Segmente kénnen nur durch den Prozess jedoch nicht vom
Betriebssystem eingerichtet werden.

0 Die beiden Prozesse bekommen die gleiche Segmenttabelle zugewiesen.

m) Sie kennen den Begriff Demand-Paging. Welche Aussage dazu ist rich- [3 pynktd
tig?

0 Demand-Paging setzt eine segmentierte Speicherverwaltung voraus.

0 Demand-Paging bendtigt keinerlel Hardware-Unterstiitzung, da sich alle bent-
tigten Mechanismen auch ohne MMU realisieren lassen.

0 Demand-Paging erlaubt es grof3ere logische Adressréume anzulegen, a's Haupt-
speicher vorhanden ist. Allerdings muss vorausgesetzt werden, dass ein Prozess
nicht alle Seiten des logischen Adressraums tatséchlich anspricht.

0 Demand-Paging l&dt eine Seite erst dann in den Hauptspeicher, wenn sie tat-
sachlich angesprochen wird. Nicht benutzte Seiten werden unter Umsténden aus
dem Hauptspeicher ausgel agert.

n) Welcher UNIX-Systemaufruf wird bei der Verwendung von Socketsauf 1 pynkt
keinen Fall gebraucht?

O dup()

O close()

O open()

O listen()
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0) Welche Aussagen bzgl. eines asymmetrischen Verschlusselungsverfah-  [3 pyunktd
rensist richtig?

O

O

p) Beim Einsatz von RAID-Systemen wird durch zusétzliche Festplatten [2 punktd
ein fehlertolierendes Verhalten erzielt. Welche Aussage dazu ist richtig?

O

O

O

g) Welche Aussage Uber Prozesszusténde ist in einem Monoprozessor- [3 punkte
Betriebssystem mit blockierenden Ein-, Ausgabeoperationen richtig?

O

O

Beim Erstellen einer digitalen Signatur wird mit Hilfe des offentli-
chen SchlUssels ein Hash-Wert einer Nachricht verschllisselt.

Bel asymmetrische Verfahren und vielen Kommunikationsteilnehmern wird
lediglich pro Teilnehmer ein Schllsselpaar mit offentlichem und privatem
Schliissel bendtigt.

Das RSA-Verfahren nach Rivest, Shamir und Adleman basiert auf grofien Prim-
zahlen und ist daher besonders effizient implementierbar. So lassen sich grof3e
Nachrichten leicht direkt verschltsseln.

Aus dem privaten Schlissel muss sich leicht ein 6ffentlicher Schitissel ableiten
lassen.

Bel RAID 4 Systemen wird die Paritétsinformation gleichméflig
Uber ale beteiligten Platten verteilt.

Der Lesezugriff auf ein gestreiftes Plattensystem insbesondere auch auf ein
RAID 5 System ist schneller, damehrere Platten gleichzeitig beauftragt werden
konnen.

Bei RAID 4 und 5 darf eine bestimmte Menge von Festplatten nicht Uberschrit-
ten werden, da es sonst nicht mehr méglich ist, die Paritatsinformation zu bil-
den.

Bel RAID 5 Systemen sind mindestens 5 Festplatten nétig.

Wenn gerade keine Prozessumschaltung stattfindet und kein Prozess
im Zustand laufend ist, soist auch kein Prozessim Zustand blockiert.

Es befinden sich bis zu zwei Prozesse im Zustand laufend und damit in Ausfuh-
rung auf dem Prozessor (Vordergrund- und Hintergrundprozess).

Wenn gerade keine Prozessumschaltung stattfindet und ein Prozess im Zustand
laufend ist, so gibt es mindestens einen Prozess im Zustand blockiert.

Ein Prozess im Zustand laufend wird in den Zustand blockiert Uberfuhrt, wenn
eine seiner Ein-, Ausgabeoperation nicht sofort abgeschlossen werden kann.
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r) User-Level- und Kernel-Level-Threads unterscheiden sich in verschie- [3 pynktd
denen Eigenschaften. Welche Kombination ist richtig?

O

s) Was versteht man unter dem zweiten L eser-Schreiber-Problem? 2 Punktd

d

O

Bel User-Level-Threads koénnen anwendungsabhangig Schedu-
lingstrategien eingesetzt werden; Kernel-Level-Threads konnen
Multiprozessoren nicht ausnutzen.

Kernel-Level-Threads werden sehr effizient umgeschaltet; User-Level-Threads
blockieren sich bei blockierenden Systemaufrufen gegenseitig.

Bel Kernel-Level-Threads ist die Schedulingstrategie meist vorgegeben; User-
L evel-Threads kdnnen Multiprozessoren ausnutzen.

User-Level-Threads werden effizient umgeschaltet; blockierende Systemauf-
rufe von Kernel-Level-Threads blockieren keine anderen Threads.

Mehrere Prozesse greifen lesend und schreibend auf gemeinsame
Datenstrukturen zu. Leser sollen bevorzugt werden.

Ein Erzeuger und ein Verbraucher greifen gleichzeitig auf gemeinsame Daten-
strukturen zu.

Mehrere Prozesse greifen lesend und schreibend auf gemeinsame Datenstruktu-
ren zu. Schreiber sollen bevorzugt werden.

Mehrere Prozesse greifen lesend und schreibend auf gemeinsame Datenstruktu-
ren zu. Schreiber und Leser sollen fair behandelt werden.
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Aufgabe 2: (40 Punkte)

a) Schreiben Sie ein Programm t i ne, das die Rechenzeit eines anderen Programms
ermittelt.
Dasti me-Programm erhdlt als Argumente den Namen eines anderen Programms
sowie ggf. dessen Argumente (z. B. tine |'s -al /tnp), fuhrt dieses Programm
aus, gibt anschlieffend auf dem Fehlerausgabekanal die Rechenzeit im Benutzer-
Modus aus und terminiert dann wieder.
Die Ausgabe der Rechenzeit kann in der Einheit clock-ticks, in der sie vom System
geliefert wird, erfolgen.
Wird wahrend der Ausfihrung von t i ne ein Interrupt-Signal (CTRL-C) ausgel 6st,
soll folgendes passieren:

— Trifft das Signa ein, bevor der Prozess firr das zu messende Programm gestart-
et wurde, soll das Signal einfach ignoriert werden.

— Wurde der Prozess fiir das zu messende Programm bereits gestartet, gibt t i ne
die Meldung "Programm xxx | &uft noch" aus
(xxx steht hierbei fr den Namen des gerade zu messenden Programms).

— Das zu messende Programm selbst soll das Signal ignorieren (Sie kénnen hier-
bei davon ausgehen, dass das zu messende Programm die Einstellungen fir
das Signal SIGINT von sich aus nicht veréndert).

Die Ermittlung und Ausgabe der Rechenzeit am Ende darf durch zwischenzeitlich
eingetroffene Signale nicht verhindert werden.

Auf den folgenden Seiten finden Sie ein Gerust fir das beschriebene Programm. In
den Kommentaren sind nur die wesentlichen Aufgaben der einzelnen, zu erganzen-
den Programmteile beschrieben, um Ihnen eine gewisse Leitlinie zu geben. Es ist
Uberall sehr grofiziigig Platz gelassen, damit Sie auch weitere notwendige
Programmanwei sungen entsprechend Ihrer Programmierung einfligen kénnen.
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/* includes */

#i ncl ude <stdio. h>
#incl ude <errno. h>

#i ncl ude <signal . h>

#i ncl ude <unistd. h>

#i ncl ude <sys/tines. h>
#i ncl ude <sys/wait.h>
#i ncl ude <sys/types. h>

/* Funktionsdekl arati onen, globale Variablen */
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/* Si gnal behandl ung einrichten */

/* Fehler bei Prozesserzeugung */
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/* Vaterprozess */

} /* Ende Funktion main */
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/* Handl er - Funktion fir SI G NT */

b) Schreiben Sie ein Makefile zum Erzeugen des time-Programms.
Ein Aufruf von
make time
soll das Programm erzeugen, ein Aufruf von
make cl ean
soll dast i me-Programm und evtl. erzeugte . o-Dateien entfernen.
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Aufgabe 3: (28 Punkte)

Mit Hilfe von Sockets kénnen Prozesse miteinander kommunizieren. Beantworten Sie
die folgenden Fragen in Stichworten.

a) Welche Formen und Arten der Kommunikation sind mit Sockets mdglich, wie kann
die Kommunikationsform bestimmt werden und welche Eigenschaften haben die
Kommunikationsformen? (Bedenken Sie, dass Socketkommunikation nicht aus-
schliefdlich fur TCP/IP benutzt werden muss.) (7 Punkte)

b) Skizzieren Sie, wie Sie einen TCP/IP-basierten Server mit Socketbenutzung auf-
bauen wiirden, der mehrere Anfragen gleichzeitg beantworten kann (typische Sys-
temaufrufe und ihre Wirkung). (14 Punkte)

c) Skizzieren Sie, wie Sie einen TCP/IP-basierten Client mit Socketbenutzung auf-
bauen wirden (typische Systemaufrufe und ihre Wirkung). (7 Punkte)

Aufgabe 4: (12 Punkte)

Beschreiben Sie detailliert die Funktionsweise der UNIX-Semaphoren und die not-
wendigen Operationen zu ihrer Verwendung.
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