Klausur ,, Systemprogrammierung 1“ Februar 2001

Aufgabe 1: (40 Punkte)

Bei den Multiple-Choice-Fragen ist jeweils nur eine richtige Antwort anzukreuzen.
Falsche Beantwortung fihrt bei der einzelnen Frage zu Null Punkten. Lesen Sie die
Frage genau, bevor Sie antworten.

Wollen Sie eine Multiple-Choice-Antwort korrigieren, kreisen sie bitte die falsche
Antwort ein und kreuzen die richtige an. Eine Frage, bei der nicht eindeutig die eine
richtige Lsung angekreuzt ist, kann nicht gewertet werden.

a) Welche Antwort stellt kein Attribut einer Datel eines UNIX-UFS-Dateisystems
dar? (1 Punkt)

0 Datellénge

O Anzahl der symbolischen Links
O Zugriffsrechte
ad

Eigentlimer

b) Welche Angaben enthélt die Implementierung eines Verzeichniseintrags in einem
Standard-UNIX-Dateisystem (z.B. UFS, EXT2)? (2 Punkte)

0 Blocknummer des Inode-Plattenblocks und Dateiname
O Inode-Nummer und Dateiname

0 Dateiname, Blocknummer des ersten Datenblocks, Dateigréfie, Eigentiimer und
Zugriffsrechte

O nur Inode-Nummer

¢) Welche der Aussagen bzgl. eines logischen Adressraums, der auf dem Prinzip der
Segmentierung aufgebaut wurde, ist falsch? (3 Punkte)

0 Segmentierung unterstiitzt die Ein- und Auslagerung von Segmenten auf eine
Festplatte, daein Segment nicht an den selben Ort eingelagert werden muss, an
dem es vor einer Auslagerung platziert war.

0 Uber gemeinsame Segmente kénnen zwei logische Adressraume auf die selben
Speicherzellen zugreifen.

O Die Segmentierung erlaubt bei der Abbildung eineslogischen Adressraumskei-
nen Zugriff auf Speicherzellen, die auch Bestandteil von anderen logischen
Adressraumen sind (Zugriffschutz).

0O Segmente kénnen verschiedene Lénge haben. Eine Langenbegrenzung wird
Ublicherweise bei der Speicherabbildung gepruft.
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d) Welche Aussageist in einem Monoprozessor-Betriebssystem falsch? (3 Punkte)

0O Ein Prozess im Zustand blockiert muss warten, bis der laufende Prozess den
Prozessor abgibt und kann dann in den Zustand laufend Uberfihrt werden.

0O Esbefindet sich maximal ein Prozessim Zustand |aufend und damit in Ausfih-
rung auf dem Prozessor.

O Istzueinem Zeitpunkt kein Prozessim Zustand laufend, soist auch kein Prozess
im Zustand bereit.

O Inden Zustand blockiert gelangen Prozesse in der Regel nur, wenn sie vorher
den Zustand laufend inne hatten.

€) Sie missen einen kritischen Abschnitt implementieren. Welches der aufgefiihrten
Koordinierungsmittel ist dazu am Besten geeignet? (1 Punkt)

O bindrer Semaphor

O Algorithmus von Peterson
0 Up-Down-Systeme

O PV-Chunk-Semaphor

f) Welche Aussagen treffen flr Dateisystemimplementierungen zu? Finden Sie die
richtige Aussagenkombination. (3 Punkte)

A) Journalled-Dateisysteme bendtigen keine zusétzliche Operation beim Hochfah-
ren des Systems, daihre Daten immer konsistent sind.

B) Das Prifen der Konsistenz eines Dateisystems beim Hochfahren kann unter-
bleiben, wenn das System vor dem Herunterfahren die Konsistenz erkannt und
im Dateisystem markiert hat. Vor der Veranderung eines so markierten Datei sy-
stems muss die Marke entfernt werden.

C) Die Prifoperation beim Hochfahren eines UNIX-Systems kann auf einem typi-
schen UNIX-Dateisystem (z.B. UFS) inkonsistene Zusténde erkennen und
beseitigen. Dabel gehen unter Umsténden Daten verloren.

Die Aussagen B und C sind richtig.
Alle Aussagen sind richtig.
Die Aussagen A und C sind richtig.

I B

Nur die Aussage Cist richtig.
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g) Bei einer prioritdtengesteuerten Prozess-Auswahlstrategie (Scheduling-Strategie)
kann es zu Problemen kommen. Welches der folgenden Probleme kann auftreten?
(2 Punkte)

O DieAnzahl der Prioritéten reicht nicht aus, wenn nur wenige Prozesse vorhan-
den sind.

0 Prozesse kdnnen ausgehungert werden.
0 Das Phanomen der Prioritétsumkehr hungert niedrig-priore Prozesse aus.
O DieAuswahlstrategie arbeitet ineffizient, wenn viele Prozesseim Zustand bereit
sind.
h) Was muss ein(e) Software-Entwickler(in) unbedingt beachten, damit seine/ihre
Programme nicht Opfer eines Hacker-Angriffs werden? (2 Punkte)

O Der Quellcode darf nicht herausgegeben werden, damit Schwachstellen nicht
entdeckt werden konnen.

0 Bei Verwendung der Programmiersprache C muss darauf geachtet werden, dass
die Stringoperationen strcpy() und strcat() nur eingesetzt werden, wenn die
Lange des zu Ubertragenden Strings noch in das Ziel-Array passt.

O Esdirfen keine vorgefertigten Bibliotheksfunktionen verwendet werden, weil
deren Implementierung als nicht vertrauenswirdig eingestuft werden muss.

0 Der Einsatz der Bibliotheksfunktion system() muss verboten werden, da diese
Funktion nicht sicher ausgefuhrt werden kann.

i) Welcher UNIX-Systemaufruf wird bei der Verwendung von Sockets auf keinen Fall
gebraucht? (1 Punkt)

O close()
0 open()
O accept()
O listen()

J) Wasist eine Capability? (2 Punkte)
O Eine bestimmte Fahigkeit des Anwendungsprogramms
O Ein Zugriffsrecht, das bei dem zugegriffenen Objekt gespeichert wird.

O Eine Referenz auf ein Objekt. Dabel trégt die Referenz die Zugriffsrechte auf
das Objekt mit sich, die der Besitzer der Referenz ausiiben darf.

O Ein Leistungsparameter der Sicherheitskomponente des Betriebssystems.
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k) Betrachten Sie folgende Aussagen zur Speicherung der Daten einer Datei auf Fest-
platte und finden Sie die richtige Kombination: (2 Punkte)

A) Kontinuierliche Speicherung ist ganzlich unméglich, falls Dateien dynamisch
erweiterbar sein sollen.

B) Eine kontinuierliche Speicherung der Daten in aufeinanderfolgenden Blocken
erhoht die Lese- und Schreibleistung gegenliber verstreuter Speicherung.

C) Bel kontinuierlicher Speicherung kann die Ortsinformation lediglich aus der
Nummer des ersten Plattenblocks und der Dateilange bestehen.

Die Aussagen A und C sind richtig.
Die Aussagen B und C sind richtig.
Die Aussagen A und B sind richtig.

O o o o

Nur Aussage Cist richtig.

I) Was versteht man unter Verklemmungsverhinderung? (2 Punkte)

O Ineinem System wird dafUr gesorgt, dass eine der vier hinreichenden Bedingun-
gen fr Verklemmungen nicht eintreten kann.

0 Das System Uberprtft vor dem Freigeben von Betriebsmitteln, ob ein unsicherer
Zustand eintreten wirde.

O Eine Betriebsmittelanforderung wird nicht gewahrt, wenn dadurch ein sicherer
Zustand verlassen wirde.

O Bei einem Zyklus im Betriebsmittelgraph wird einer der Prozesse aus dem
Zyklus terminiert.

m)Beim Einsatz von RAID 5 wird durch eine zuséizliche Festplatte Datensicherheit
erzielt, so dass der Ausfall einer Festplatte den laufenden Betrieb nicht stéren kann.
Welche Aussage dazu ist richtig? (1 Punkt)

0 Essind mindestens 5 Festplatten nétig.
[0 Die Paritatsinformation wird gleichmafdig tber alle beteiligten Platten verteilt.

0 Der Lesezugriff auf ein Plattensystem mit RAID 5 ist langsamer als bei norma-
len Plattenzugriffen, da der Zugriff auf die Platten komplexer ist.

O Esdurfen nicht mehr als 5 Festplatten beteiligt sein, da sonst die Paritétsinfor-
mation nicht mehr gebildet werden kann.
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n) Finden sie die richtige Kombination zu folgenden Aussagen bzgl. Verschliisselung:
(3 Punkte)

A) Mit symmetrischen Verschliisselungsverfahren alein lasst sich keine digitale
Signatur erstellen.

B) Bei asymmetrischen Verschlisselungsverfahren wird einer der Schiiissel
geheim gehalten (privater Schliissel).

C) Das asymmetrische Verfahren nach Rivest, Shamir und Adleman basiert auf
Primzahlen und ist relativ langsam. Zur Verschlisselung wird daher oft eine
Kombination mit einem schnellen symmetrischen Verfahren bevorzugt.

D) Bei einer digitalen Signatur wird ein so genannter Hash-Wert Uber die Nach-
richt gebildet und verschlUsselt.

Die Aussagen B, C und D sind richtig.
Die Aussagen A, C und D sind richtig.
Die Aussagen B und D sind richtig.

I I B

Alle Aussagen sind richtig.

0) Die typische Grolie einer Kachel bel Seitenadressierung ist: (1 Punkt)
0 8his32Bytes
0 65.536 bis4.104.304 Bytes
0 512 his8.192 Bytes

p) Welche Aussage tiber UNIX-Semaphore ist falsch? (3 Punkte)
O Eine UNIX-Semaphore besteht aus einem Vektor von Einzel semaphoren.

O EineOperation semop() auf einem UNIX-Semaphor kann sich auf mehrere Ein-
zelsemaphore gleichzeitig beziehen.

O UNIX-Semaphore kénnen unmittelbar das Verhalten von PV-Chunk- und PV-
Multiple-Semaphoren nachbilden.

0 UNIX-Semaphore kdnnen unmittelbar das Verhalten von UP-DOWN-Systemen
nachbilden.
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g) Welche Aussage ist richtig, wenn es um Symbolic Links (Symbolische Namen)
eines Standard-UNIX-Dateisystems (z.B. UFS, EXT2) geht? (2 Punkte)

0 Der Symbolic Link wird automatisch geldscht, wenn die referenzierte Datel
oder das referenzierte Verzeichnis gel 6scht wird.

0 Beim Zugriff auf einen Symbolic Link kann ein“No suchfile or directory.”-Feh-
ler auftreten (er r no==ENCENT), obwohl der Symbolic Link existiert.

0 Ein Symbolic Link kann nur auf Dateien nicht jedoch auf Verzeichnisse verwei-
sen.

0 DieAnzahl der Symbolic Links, die auf eine Datei verweisen, wird in der Inode
gespeichert und kann mit dem Systemaufruf st at () ermittelt werden.

r) Welches Ziel verfolgt eine Prozess-Auswahlstrategie (Scheduling-Strategi€) eines
modernen Betriebssystems? (2 Punkte)

0 DieRechenzeit wird gleichmaiig auf alle Prozesse verteilt.

0 Ein Prozesswird in seiner Prioritét abgesenkt, falls er an einer langen Rechen-
phase arbeitet, und wieder angehoben, falls er Ein-, Ausgabeoperationen durch-
fuhrt oder zu lange im Zustand bereit verbracht hat.

0 Ein Prozesswird in seiner Prioritét abgesenkt, falls er viele Ein-, Ausgabeope-
rationen durchfihrt.

O Ein Prozess mit einer langen Rechenphasen wird in seiner Prioritét angehoben,
wenn keine anderen laufbereiten Prozesse anstehen und keine Ein-, Ausgabeo-
perationen zu erwarten sind.

s) Was versteht man unter Virtuellem Speicher? (2 Punkte)

0 Adressierbarer Speicher in dem sich keine Daten speichern lassen, weil er phy-
sikalisch nicht vorhanden ist.

00 Speicher der einem Prozess durch entsprechende Hardware (MMU) und durch
Ein- und Auslagern von Speicherberei chen vorgespiegelt wird, aber moglicher-
weise grol3er als der verfligbare physikalische Hauptspeicher ist.

0 Einen logischen Adressraum.

0 Speicher, der nur im Betriebssystem sichtbar ist, jedoch nicht fir einen Anwen-
dungsprozess.
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t) Welche Aussage ist bezliglich der Festplattentreiber eines UNIX-Betriebssystems
richtig? (2 Punkte)

0 Jede einzelne Festplatte bendtigt ihren eigenen Treiber.

0 Der Festplattentreiber Gbernimmt Betriebssystemaufgaben wie z.B. die Imple-
mentierung eines Dateisystems.

0 Ein Festplattentreiber in UNIX wird in einem eigenen Prozess realisiert.

O Festplattentreiber werden innerhalb des UNIX-Betriebssystems Uber eine ein-
heitliche Schnittstelle angesprochen.
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Aufgabe 2: (40 Punkte)

Schreiben Sie ein Server-Programm fileserver, welches Uber eine TCP-Netzwerkver-
bindung Informationen Uber Dateien bereitstellt. Der Client schickt eine durch New-
line abgeschlossenen Zeile Text, welche einen Dateinamen enthélt. Der Server schickt
daraufhin den Dateinamen und die Dateigrofie zuriick und wartet auf die nchste Zeile
vom Client. Die Verbindung zum Client soll beendet werden, wenn der Client eine
Zeile bestehend aus dem Wort "exit" schickt. Jede Client-Verbindung soll vom Server
in einem eigenen Prozel bearbeitet werden.

Der Server soll folgendermaf3en gestartet werden:  fileserver Portnummer
und arbeitet dann wie folgt beschrieben:

— Aufrufparameter auswerten, bei falschem Aufruf Fehlermeldung und terminie-
rung

— Installation eines SIGCHLD Signalhandlers

— Erzeugen und Initiaisieren eines Sockets und Warten auf Verbindungen

— Erzeugen eines neuen Prozesses zur Bearbeitung der Socket-Verbindung

— Eintragen dieses Prozessesin eine Jobliste

— Bearbeiten der Verbindung in der Funktion ver bi ndung_bear bei t en:
— Eine durch Newline abgeschlossene Zeile wird vom Socket gelesen.

— Falsdiese Zeile aus dem Wort "exit" besteht, soll die Funktion beendet wer-
den.

— Anderenfalls wird die Zeile als Dateiname interpretiert und die Grof3e der
entsprechenden Datei ermittelt.

— Eine Zeile Text bestehend aus Dateiname und DateigrofRe wird an den Client
geschickt.

— Wenn die Funktion ver bi ndung_bear bei t en beendet ist, soll der Kindpro-
zess terminieren.

Die vom Server gestarteten Kindprozesse melden ihr Terminieren durch das Signal
SIGCHLD. Der Signalhandler fir SIGCHLD soll die terminierten Kindprozesse aus
der Jobliste austragen. Wenn wahrend der Verbindungsbearbeitung Fehler auftreten,
soll dies durch den Exit-Status des Kindprozesses an den fileserver gemeldet werden,
welcher dann eine geeignete Meldung (im Signal-Handler) ausgeben soll.

Auf den folgenden Seiten finden Sie ein Gerlst fur das beschriebene Programm. In
den Kommentaren sind die Aufgaben der einzelnen, zu ergénzenden Programmiteile
beschrieben.

Alle Programmteile, an denen Ergédnzungen vorgenommen werden miissen, sind wie
dieser Absatz am Seitenrand markiert. Ergdnzungen sind eventuell auch innerhalb vor-
gegebener Zeilen nétig.
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/* Di ese Funktionen bieten eine Joblisten-Verwaltung

* Die Funktionen entsprechen den Funktionen der

* Ubungsaufgabe 5 (jsh) und sind als gegeben vorauszusetzen
*/

[ * Erzeugt eine neue Jobliste

* Bei Erfolg wird ein Zeiger auf die Jobliste zuriuckgegeben
* imFehlerfall NULL

*/

j1_t jl_new(void);

/* Loscht eine Jobliste. Ein Zeiger auf die Jobliste wird als
* Paraneter jobs ubergeben

* ImErfolgsfall wird O zurickgegeben, sonst -1

*/

int jl _delete(jl_t jobs);

/* Setzt die Suchposition auf den Anfang der Joblist.
* ImErfolgsfall wird O zurickgegeben, sonst -1

*/

int jl_rewind(jl_t jobs);

/* Schreibt den pid-Wert der aktuellen Suchposition in die
* Speicherstelle, auf die der Zeiger pid zeigt und setzt
* die Suchposition auf das nachste El ement der Liste.

* ImErfolgsfall wird O zurickgegeben, sonst -1

*/

nt jl_next(jl_t jobs, int *pid);

[* Flgt ein Element pid in die Jobliste jobs ein.
* ImErfolgsfall wird O zurlickgegeben, sonst -1
*/

int jI _insert(jl_t jobs, int pid);

/* Entfernt das aktuelle Elenent aus der Jobliste

* Das aktuelle Elenent ist das Elenent, fir wel ches das

* zul etzt aufgerufene jl_next Informationen geliefert hat.
* ImErfolgsfall wird O zurickgegeben, sonst -1

*/

nt jlI _renove(jl_t jobs);
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/~k

* Funktion zum Entfernen von Carriage-Return und/ oder New ine
* am Ende des eines Strings. Diese Funktion wird ebenfall

* gegeben und braucht nicht progranmiert werden

*/

void trimchar *line);

/*

* Deklaration von Funktionen, die bei der Programm erung von
* main bendtigt werden und die i mRahnen dieser

* Auf gabe (zusatzlich zu nain) zu programm eren sind

*/

/* Funktion, welche die Anforderung eines Cients bearbeitet.
* Der Filedeskriptor fd bezeichnet die Verbindung zum Cient
* ImErfolgsfall wird O zurickgegeben, sonst -1
*/

int verbindung_bearbeiten(int client_sock fd);

[ * Signal handl er */
voi d sigchld_handler();

/* Funktion, die den Signal handler installiert */
void install_signal handler();

/* Bl ocki eren und Debl ocki eren des Signals SI GCHLD */
voi d sigbl ock();
voi d si gunbl ock();

/*

* d obal e Variabl en
*/

j1_t jobs;

/* Includes */

#i ncl ude <stdio. h>

#i ncl ude <stdlib. h>
#incl ude <sys/types. h>
#incl ude <sys/socket. h>
#include <sys/wait.h>
#i ncl ude <errno. h>
#incl ude <unistd. h>

#i nclude <string. h>

#i ncl ude <sys/stat.h>
#i nclude <fctnl.h>
#incl ude <signal . h>
#incl ude <netinet/in.h>
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/* Funktion main
*/
int main(int argc, char *argv[]) {
/* Variabl endefinitionen */
int port;

struct sockaddr_in sin;

/* Auswerten der Aufrufparaneter */

if (argc !'=
fprintf(stderr, "Falsche Anzahl an Paranetern.\n");
exit (EXI T_FAI LURE) ;

}
port

atoi (argv]| 1); /* wandle String in int um?*/

jobs = jI _new);

[* Signal handl er fir SIGCHLD installieren */
i nstal |l _signal handl er();

/*
* Socket erzeugen und initialisieren
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/* Neuen ProzeR erzeugen und in Jobliste eintragen.
* Verbindung in diesem Prozel3 bearbeiten (durch

* Aufruf von verbi ndung_bearbeiten() )

* Fehl er bei m Bearbeiten der Verbindung soll der
* Kindprozeld durch seinen Exit-Status anzeigen.

} /* gehdrt zu while(l) */
} /* gehort zu main() */
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/* Funktion, welche die Anforderung eines Cients bearbeitet.
* Der Filedeskriptor fd bezeichnet die Verbindung zum dient.
* ImErfolgsfall wird O zurickgegeben, sonst -1.

*/
i nt verbindung_bearbeiten(int fd) {
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/*
* Signal handl er fir SIGCHLD installieren
*/

voi d install_signal handl er() {

}

/*

* Signal handl er fir Sl GCHLD.
*/

voi d sigchl d_handler(int sig) {
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/~k
* Signal SIGCHLD bl ocki eren
*
/
voi d sigbl ock() {

/*

* Signal SIGCHLD debl ocki eren
*/

voi d sigunbl ock() {
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Schreiben Sie ein Makefile zum Erzeugen des fileserver-Programms.

Ein Aufruf vonmake fil eserver soll das Programm erzeugen, ein Aufruf von
meke cl ean soll das fileserver-Programm und evtl. erzeugte .o-Dateien entfernen.

Aufgabe 3: (30 Punkte)

a) Zahlen Sie die unter UNIX verflgbaren |nterprozess-Kommunikationsmechanis-
men auf und beschreiben Sie kurz deren Funktionalitét.

b) Sie haben einen Erzeuger- und einen Verbraucherprozess, die Uber einen Puffer fes-
ter Lange Daten austauschen wollen. Welche | nterprozess-Kommunikationsmecha
nismen benutzen Sie? Beschreiben Sie detailliert wie Sie die Interprozess-
Kommunikation etablieren und wie Sie den Datenaustausch zwischen beiden Pro-
zessen koordinieren.

Aufgabe 4: (10 Punkte)
Welche Probleme kénnen bei Seitenersetzungsstrategien auftreten?
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